LGPD: Contextualizacao e origem da
protecao de dados no Brasil

Fonte das imagens: Wallpaperbetter
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12 Revolucao Industrial — Século XVIII

Fonte da imagem: Blog Teorizado

O direito apoia o liberalismo econdmico; surge a Declaracao de Direitos de Homem e
do Cidadao de 1789 — Revolugdo Francesa; surge a industria com maquinas a vapor,
carvao, etc., telegrafo, siderurgia— a producéo artesanal deu espaco para a producao
massificada (éxodo rural, trabalho assalariado, inchaco das cidades, conflito e
misérias urbanas): surge o direito do trabalho.
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22 Revolucao Industrial
Século XIX a inicio do Século XX

Fonte: Flex - Samuel Morey — 1.826

O Cddigo Civil Napolednico passa a influenciar o direito como um todo pela Europa
continental e America Latina, o direito inglés fortalece o capitalismo e o imperialismo;
surgem conflitos sociais; a eletricidade, o aco, antibidticos, telefone, lampada, televisao,
maquinas diversas, fertilizantes, etc.; as na¢des mais prosperas experimentam uma enorme
acumulacao de capitais, surgem cartéis e concorréncias desleais e 0 combate se dava com
base no direito penal e também surgiu uma lei de protecdo de consumidores na Alemanha,
em 1909 e foi se espalhando pela Europa; a Constituicdo Mexicana declara que o direito do
trabalho passou a ser direito fundamental; consolidam-se os direitos sociais (direitos

fundamentais de segunda geracao), etc.
Eugénio Bomtempo



32 Revolucao Industrial
Surge de meados do Século XX ao ano 2000

Fonte da imagem: imagem gratis internet

Conflitos sociais, socialismo e liberalismo; surgem os computadores, telecomunicacdes,
eletronica, novos meios de transportes, a integracdo econdémica global, a globalizacéo
com a expansao de empresas transnacionais, com avangos cientificas em todas as areas
do saber, impactos ambientais, favelizacdo das grandes cidades e desvaloriza¢cdo da mao-
de-obra. Consolidam-se os direitos humanos, inclusive, quanto ao meio ambiente; a
Declaracdo Universal dos direitos Humanos de 1948 — ONU; energia atdomica,

eletronicos, automacoes, primeiros robos e internet.
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Internet

m A “rede global” foi desenvolvida sob a lideranca de Joseph Licklider, do MIT, nos
idos de 1962, 1° chefe do programa Agéncia de Projetos Avancados de Defesa —
DARPA; esta Agéncia foi passando por transformacbes até chegar ao atual
Comité Gestor Mundial da Internet nos Estados Unidos (Internet Corporation for
Assigned Names and Numbers — ICANN)

m  Com uma combinacdo matematica de impulsos e transito de elétrons concebeu-se
a “linguagem de maquina”; protocolos permitiram que a liguagem de maquina se
comunicasse a uma rede de computadores - Transmission Control Protocol —
Internet Protocol — TCP/IP,;

m Varias conex0des se tornaram possiveis por linhas telefonicas, fibras oticas, cabos,
micro-ondas, ondas de radio, entre outros meios de comunicacao, utilizando-se,
nessa comunicacdo, em linhas gerais, um complexo de senhas, de acesso,
autenticacdes, chaves criptografadas (tornando a codificacdo incompreensivel
para maior seguranca), esteganografia (tornando a mensagem ilegivel), entre
outras elaboracoes sofisticadas de controle da informacao

Eugénio Bomtempo



Mainframes

Sao produzidas em torno de 2,5 quintilhdes de bytes de informacdes por
dia na Internet. Estes dados estdo sendo armazenados e trabalhados em
grandes mainframes

Fonte da imagem: Wikipedia

(Bancos, empresas de e-commerce, Google, Yahoo, Orgios de
Inteligéncias, etc.)

Eugénio Bomtempo



43 Revolucao Industrial

Virada do Século XX para o Século XXI
Sera o fim da privacidade?

Fonte da Imagem: Instituto Eldorado

“As mudancas sao tdo profundas que, na perspectiva da histéria da humanidade,
nunca houve um momento tao potencialmente promissor ou perigoso”.
Klaus Schwab

Fuséo de Tecnologias fisico, digitais e bioldgicas

* Inteligéncia artificial « robdtica avancada ¢ internet das coisas ¢ veiculos autbnomos e
neurotecnologia ¢ impressdao em 3D ¢ nanotecnologia ¢ biotecnologia ¢ novos materiais
(grafeno) e veiculos autdnomos ¢ impressdo 3D ¢ 5 G - 10T — IdC « armazenamento de
energia e computacao quantica » multi-cloud « chip e roupas digitais, outras gyganio Bomtempo



Algumas Disrupcoes da Economia Digital

f)

9)

Fragmentacao de negocios Tradicionais

Plano de Acao OECD, de 2013 e 2015
Addressing the Tax Challenges of the Digital Economy, Action 1, 2015

Evitar que governos encontrem dificuldades no cenario de fragmentacédo dos
negocios;

E-commerce — B2C, considerar o estabelecimento estavel para efeito de recolhimento
do imposto;

Dar mais atencao aos precos de transferéncias devido a assimetrias informacionais;
Tributar os ganhos na empresa méae — principio da renda universal;

Acompanhar os desafios tributarios de bens intangiveis sobre o valor agregado — VAT,
substituindo — substituir tratados bilaterais por multilaterais na tributacao sobre o
consumo dentro da OECD.

Dessa forma, havera aumento de intangiveis e de sua dependéncia nas relages, e 0
uso de dados de consumidores aumentara muito (pervasividade), juntamente com a
dificuldade de identificar a jurisdi¢ao e o estabelecimento fiscal.

A tributacdo do VAT, no destino, mostra-se mais neutra ao sistema produtivo, etc.

Eugénio Bomtempo



E-Commerce

B2B

B2C — compras pela internet;

B2A

C2A

P2P, etc.

Transferéncias de bens intangiveis (download) por meio eletrénico;
Internet Banking; mobile banking; m-commerce;
Provimento de acesso a internet;

Oferta de conteudo (informacdes) pela internet;
Hospedagem de sites;

LeilGes de bens e de mercadorias em sites;

Veiculacao de publicidade pela internet;

Lazer, namoro, jogos, cassino virtual, etc.;

Prestacao de servicgos pela internet, consultoria e e-learning;
Expandira muito com a tecnologia 5 G - 10T

Cruza informacdes de midias sociais — inteligéncia artificial

Menores Custos Marginais de Producao

Eugénio Bomtempo



O Direito: Superproducao de Novas Tecnologias
em Altissima Velocidade

Dificuldades na Protecdo de Dados
Pessoalis;

Tributacéo transfronteirica on line;

Obsolescéncia: Tratados Internacionais
contra Bitributacao;

Necessidade de Tratados Internacionais
de Transparéncia Fiscal e também de d
protecéo de dados. Fonte da Imagem: Pixabay

Eugénio Bomtempo



Disrupcoes Filosofico-humanisticas
na Historia

m Cisdo entre a Metafisica e a
Ciéncia (a ciéncia destitui a
mistica como geradora da
etica);

m Cisdo entre a Etica e a Ciéncia
(Juizo de Valor x Juizo de Fato
— David Hume);

m Cisdo entre a Ciéncia e a
Tecnologia (a tecnologia ganhou
autonomia - velocidade);

m Cisdo entre a Tecnologia
apropriada pelo mercado de
ponta e algumas demandas
sociais.
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A Importancia da cooperacao para trocas
de informacoes fiscais

Fonte da Imagem:

Dificuldade no mapeamento dos lucros de grandes empresas, coligadas
e subsidiarias (OECD. Action Plan on Base Erosion and Profit Shifting.
OECD Publishing, 2013):

a) Buscar crescente transparéncia fiscal, para evitar supressao ou diminuicdo de pagamento
de impostos ilicitamente;

b) Necessidade de impor regras para empresas controladas e subsidiarias de transnacionais
em locais diferentes da residéncia dos controladores, por meio das regras da OECD —
Controlled Foreign Company (CFC);

c) monitoramento das bases tributarias — BEPS, para evitar erosoes;
d) evitar tratados contra dupla tributacdo sendo mais restritivos;

e) observancia de estabelecimentos permanentes;

f) maior fiscalizacéo em abatimentos de juros nas apuracdes de lucros;

g) atencao a precos de transferéncia (manipulacdo de precos em importacgoes e exportacdes
de bens, direitos e servicos);

h) Buscar solugdes para conflitos fiscais.

Eugénio Bomtempo



Esforcos de Controle Tributario
sobre o E-Commerce

OECD - Addressing the Tax Challenges of the Digital Economy, Action 1, 2015 — regulando
0 e-commece:

a) Evitar que governos encontrem dificuldades no cenario de fragmentacdo dos
negaocios;

b) Em razéo do e-commerce — B2C, considerar o estabelecimento estavel para efeito de
recolhimento do imposto;

c) Dar mais atencao aos precos de transferéncias devido a assimetrias informacionais;

d) Tributar os ganhos na empresa mae (OECD - Harmful Tax Competition: an
Emerging Global Issue, 1998);

e) Acompanhar os desafios tributarios de bens intangiveis sobre o valor agregado — VA
na OECD quanto a tributacdo sobre o consumo. Tende a haver aumento de
intangiveis e de sua dependéncia nas relacdes; o uso de dados de consumidores
aumentara juntamente com a dificuldade de identificar a jurisdicdo e o
estabelecimento fiscal.

f) Atributacdo do VAT (IVVA) no destino, mostra-se mais neutra ao sistema produtivo.

OBS: criptomoedas criam outras plataformas de paraisos digitais fiscais.
Eugénio Bomtempo



Acordos Internacionais de Informacoes Fiscais

Ha uma excecao legal a protecao de dados: o interesse publico

Atualmente sao trés esses instrumentos internacionais de trocas de informacoes
fiscais:

- CONVENCOES MODELO OCDE e ONU: as convencdes tributarias bilaterais, nos
moldes das Convencbes Modelos da OECD e da Organizacdo das Nacdes Unidas (ONU),
para evitar dupla tributacdo e evasbes fiscais, que servem de parametro para as
negociacdes entre dois paises e, nos termos do artigo 26, das respectivas convencdes, que
orientam sobre a troca de informacoes fiscais;

- TIEAs: Acordo de Trocas de Informacbes Tributarias — Tax Information Exchange
Agreements (TIEAS) —, desenvolvido por um grupo de trabalho no ambito da OECD, para
obtencdo de informacoes fiscais em “paraisos fiscais” quando nao conveniente, com estes,
acordos bilaterais contra bitributacao e;

- CONVENCAO MULTILATERAL: Convencdo Multilateral sobre Assisténcia Mutua
Administrativa em Matéria Tributaria, gestada no ambito da OECD; as negociacdes se
arrastaram desde 2010/2011 e o Brasil a ratificou em 2016, para transferéncias automaticas
de informac0es sobre impostos federais. Adesao expressiva das nacoes.

Eugénio Bomtempo



General Data Protection Regulation - GDPR - 2016/679
Regulamento EUROPEU

Compliance: origem da LGPD - Brasil

Padréo Terminoldgico - Consentimento de uso — Responsavel pela Protecéo de Dados

) i _Uso Indevido - Responsabilizacéo
Origem racial ou etnica;

- Opinides politicas;
- Conviccoes filosdficas e credos religiosos;
- Filiacao sindical;

- Dados genéticos e biométricos;

- Dados relativos a saude;

Fonte da Imagem: Gratis PNG

- Orientacao sexual

- Direito ao esquecimento (direito de apagar)

Eugénio Bomtempo



Ambito de aplicacio material do RGPD

O presente regulamento aplica-se ao tratamento de dados pessoais por
meios, total ou parcialmente, automatizados, bem como, ao tratamento por
meios ndo automatizados de dados pessoais contidos em ficheiros ou a eles
destinados;

N&o se aplica a acdes de interesse publico do Estado nacional e da UE, etc.,
observadas as diretrizes dos direitos fundamentais;

N&o se aplica a pessoa singular no exercicio de atividades exclusivamente
domeésticas; ndo se aplica a autoridades competentes para efeitos de
prevencao, investigacédo, detencdo e repressao de infracOes penais ou da
execucado de sancOes penais, incluindo a salvaguarda e a prevencao de
ameacas a seguranca publica;

O presente regulamento ndo prejudica a aplicacdo da Diretiva 2000/31/CE
(regulando o comeércio eletrénico na Unido Europeia), normas de
responsabilidade dos prestadores intermediarios de servigos, etc. s Bariias



Tratamento de Dados de Atividades online
Dentro da Uniao Europeia - GDPR

- A regulacdo adota o critério moderado do ponto de destino; evita intervir
com posicOes extremas no pais de origem ou no pais de destino;

- Protege até fora do territorio da UE dados de cidadaos residentes na UE;
- Mesmo se o operador néo for estabelecido na UE;

- Em oferta de bens e servigos nacionais e transnacionais; controle de
relatérios de impacto de privacidade, etc.

- Monitoramento comportamental de residentes na UE (via cookies);
- Caso emblematico: Google Spain, 2014. CJUE aplicou a Diretiva 95/46/CE

— fixou pesada multa pela utilizacéo indevida de motor de busca de dados
pessoais (Google Search): sede da empresa Google: USA.



Dados Sensiveis Protegidos (Gbrr)

Uni&ao Europeia

Violacoes efetivas ou potenciais:
- € 10 milhdes ou 2% do Faturamento do ano anterior

ViolacOes graves - internacionais:
- € 20 milhoes ou 49 do Faturamento do ano anterior

OBS: a legislacao brasileira LGPD guarda semelhancas com
a GDPR. Cabe protecao de dados pessoais, como direito
fundamental por Habeas Data, CDC - dados de protecéo ao
credito, Marco Civil da Internet, Lei de Acesso a
Info rma(;éo, etc. Eugénio Bomtempo



L GPD no Brasil

Lei 13.709, de 2018

Uso responsavel de dados
sensiveis

Compliance

Uso de dados s6 com
interesse legitimo e na
forma da lei

Sancoes similares ao GDPR
europeu

Fonte da Imagem: Fecomercio-RS



Desafios Tecnologicos e Juridicos do
Tempo Presente

Harmonizar as disrupcoes
provocadas pelo progresso
tecnologico com seguranca, paz,
desenvolvimento econ0mico e
social efetivo.
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